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En el presente artículo se presenta un diseño para la planificación de la gestión de 
riesgos para la implementación de proyectos de reforma de cableado estructurado en 
instalaciones ya existentes. El plan está basado en la identificación de los riesgos a 
través de un análisis previo del contexto del proyecto y la creación de una matriz 
DOFA, una evaluación de los riesgos identificados mediante una matriz de riesgos 
donde se estima tanto una probabilidad de ocurrencia como un impacto asociado en 
los objetivos fundamentales del proyecto (Alcance, Tiempo, Costo, Calidad) para cada 
riesgo identificado. Finalmente se plantea un seguimiento y control de los riesgos 
asociados mediante unos planes de respuesta propuestos con el fin de evitarlos, 
mitigarlos, transferirlos o aceptarlos. A través de la realización de este artículo, fue 
posible obtener una guía para que el lector tenga la claridad sobre cómo puede 
diferenciar un proyecto de reforma de cableado estructurado en instalaciones nuevas 
de uno en instalaciones ya existentes y cuales riesgos son más significativos para 
poder realizarles un seguimiento detallado evitando la materialización de dicho riesgo 
si es una amenaza o potenciándolo si es una oportunidad. 
 
Palabras Clave: Planificación, Proyecto de reforma, contexto previo, Gestión de 
riesgos, evaluación de riesgos, planes de respuesta. 
 
ABSTRACT 
In this paper presents a design for planning risk management for the implementation 
of reform projects structured cabling in existing installations. The plan is based on the 
identification of risks through a preliminary analysis of the project context and the 
creation of a SWOT matrix, an assessment of the risks identified through a risk matrix 
where both a probability of occurrence is estimated as an impact associated in the 
fundamental objectives of the project (Scope, Time, Cost, Quality) for each identified 
risk. Finally, monitor and control the associated risks posed by proposed response 
plans in order to avoid, mitigate, transfer or accept them. Through the realization of this 
article, it was possible to obtain a guide for the reader to have clarity on how you can 
differentiate a reform project structured cabling greenfield one at existing facilities and 
what risks are more significant to realize it detailed monitoring avoiding materialize the 
risk if it is a threat or strengthening it if it is an opportunity 
Keywords: Planning Reform Project, previous context, risk management, risk 




Un proyecto de cableado estructurado se puede definir como la instalación de 
infraestructura y tendido de cable de par trenzado por lo general no protegido 
(Unshielded Twisted Pair, UTP) en interiores de edificios con el fin de crear un área de 
red local (Local Area Network, LAN), el cual tiene como objetivo principal manejar con 
rapidez y confiabilidad enormes flujos de datos, dado el gran crecimiento del internet 
y del comercio electrónico. [1] Sin embargo y para efectos de esta investigación, 
también se pueden incluir los sistemas de seguridad como lo son circuitos cerrados de 
televisión, sistemas para alarma de intrusión, control de acceso y sistemas para 
detección de incendio. 
 
En la rama de la ingeniería eléctrica y de telecomunicaciones se realizan cada día gran 
cantidad de nuevos proyectos referentes al cableado estructurado, sin embargo, son 
muchos los proyectos que se realizan no como nuevos sino como reformas de 
instalaciones ya existentes y que se implementan para mejorar dichas instalaciones o 
actualizar nuevas tecnologías. 
 
Al ser estos últimos, proyectos de reformas de instalaciones ya existentes, se hace 
necesario tener en cuenta en la etapa de diseño una gran cantidad de variables y 
factores que por lo general son pasados por alto durante la planeación y la ejecución 
misma de los proyectos, generando así gran cantidad de complicaciones que a su vez 
implican atrasos y pérdidas económicas para las empresas. 
 
Adicional a lo anterior, en un medio tan competitivo como el nuestro, se hace 
fundamental tener un gran nivel de éxito en cada una de las actividades programadas 
dentro de cada proceso y mitigar al máximo los riesgos a los que se exponen este tipo 
de proyectos, más aún si se quiere alcanzar una reputación y una confiablidad con los 
clientes cada vez mayor. 
 Muchos de los proyectos de ingeniería a nivel general fracasan debido a una falta de 
planeación y de previsión de los riesgos inherentes a cada proyecto en su fase de 
diseño. Particularmente en los proyectos de reformas de cableado estructurado en 
instalaciones ya existentes, se presentan muchas situaciones e imprevistos 
particulares que afectan de modo significativo el desarrollo normal de un proyecto. Un 
error muy frecuente a la hora de la planeación y la definición de actividades de este 
tipo de proyectos es que en su etapa de diseño se conciben como proyectos “nuevos” 
y se descartan de entrada muchas variables propias de una reforma en un proyecto ya 
construido. Esto trae como consecuencia a la hora de la ejecución, retrasos por 
imprevistos y sobre costos que afectan el presupuesto de los proyectos. 
 
Si se tiene en cuenta además que no se tiene un procedimiento específico con unas 
pautas claras para identificar y controlar los riesgos más comunes que se presentan 
en este tipo de proyectos, es muy factible estar expuesto a situaciones y eventos 
negativos que afectan el resultado final del proyecto y éxito del mismo. No obstante, 
también se pueden presentar riesgos positivos que se pueden convertir en 
oportunidades y una mayor probabilidad de éxito si son bien identificados y explotados 
 
Por todo lo expuesto, es necesario realizar un exhaustivo análisis de los diferentes 
riesgos en esta clase particular de proyectos y evaluar cómo se pueden prevenir o 
mitigar de tal forma que no afecten significativamente las variables más importantes 
como lo son la calidad, el tiempo y el presupuesto o bien potenciarlos si son riesgos 
positivos para lograr mejores resultados. 
En el presente artículo se plantea un procedimiento a seguir para la gestión de riesgos 
en este tipo de proyectos, utilizando como base los lineamientos planteados para 
evaluar riesgos en el capítulo 11 del libro PMBOK Guide & Standars 
 
1. MATERIALES Y MÉTODOS 
Según lo planteado en el presente artículo, se pretende realizar una gestión de riesgos 
en la etapa de diseño, ya que esta etapa es una base fundamental para que el proyecto 
se pueda desarrollar de forma exitosa en sus demás etapas. 
La pauta para realizar el proceso de gestión de riesgos en la fase de diseño está 
enmarcada como se muestra en la figura 1 por una relación entre el proceso de la 
gestión de riesgos que será implementado en el presente artículo y el Ciclo PH VA el 
cual es un instrumento fundamental para lograr una mejor gestión de la calidad a través 
de la mejora continua. [2] Partiendo de esta relación se realiza paso a paso el proceso 
allí descrito como sigue:  
 Figura 1. Proceso de gestión de riesgos bajo Ciclo PH VA 
Fuente: ICONTEC Norma Técnica Colombiana NTC 5254 
 
1.1 Análisis previo del contexto del proyecto en sitio 
En este primer proceso se tiene como premisa conocer el entorno y el contexto donde 
se va a desarrollar el proyecto con el fin de facilitar la identificación de los diferentes 
riesgos que se puedan presentar durante la ejecución de las actividades del proyecto. 
Para esto es de vital importancia recopilar la mayor cantidad de información en el sitio 
donde el proyecto tendrá lugar, empezando por la localización misma del proyecto y 
llegando incluso a identificar que agentes o factores externos posiblemente interfieran 
con el desarrollo del proyecto.  
Como guía para recopilar todo este tipo de información, en esta investigación se 
plantean una serie de preguntas según la opinión consultada a varios expertos y la 
experiencia obtenida de quien desarrolla el presente artículo: 
1.1.1. Con respecto a la ubicación del proyecto y el cliente: 
Inicialmente se puede indagar dónde queda ubicado el proyecto, así como la facilidad 
de acceder al sitio. De igual forma, es importante saber cómo es el entorno social y 
económico de la zona aledaña a la realización del proyecto y qué características tiene 
el cliente (Que actividad comercial ejerce, que horarios de actividad tiene, entre otras). 
Además, con el fin de realizar un mayor acercamiento, se puede investigar acerca de 
la necesidad real del cliente y qué tanta información tiene con respecto al proyecto a 
realizar. Finalmente se puede obtener información acerca de si el cliente ha tenido 
experiencias con proyectos similares, así como cuál es el canal de comunicación que 
utiliza cuando implementa un proyecto de este tipo y qué disposición tiene el cliente 




1.1.2. Con respecto al futuro desarrollo del proyecto: 
 
En este sentido es recomendado conocer que información técnica se tiene acerca del 
proyecto, si existen planos con trazados de rutas y / o ubicaciones de equipos o existen 
variaciones significativas en planos estructurares y de ubicaciones de dispositivos con 
respecto a las instalaciones reales existentes. También es muy importante recopilar 
información acerca de en qué estado se encuentran las instalaciones existentes y qué 
tanta facilidad se tiene de instalar las nuevas infraestructuras de tubería y cableado en 
el sitio. 
Por otra parte, se hace imperioso saber con qué facilidad se cuenta para ingresar y 
almacenar materiales o herramientas necesarias para la realización de las actividades 
del proyecto, qué jornadas laborales u horarios de trabajo se tienen para realizar 
actividades del proyecto, así como también si se tienen áreas especiales (privadas, de 
difícil acceso, restringidas, entre otras) donde se establezcan horarios y condiciones 
particulares dentro de las instalaciones del proyecto. 
 
1.2  Identificación de Riesgos 
Luego de haber realizado esta aproximación inicial acerca del contexto donde se 
desarrollará el proyecto, el presente artículo plantea profundizar esta aproximación a 
través de la construcción de una matriz DOFA, la cual se puede interpretar para este 
caso como un método de diagnóstico que permite presentar un panorama general del 
proyecto dentro del medio en el cual se debe mover. [3] 
Esta investigación parte de la base de crear dicha matriz DOFA la cual será utilizada 
como herramienta básica para facilitar la identificación de posibles riesgos en los 
proyectos de reformas en cableado estructurado. Esta metodología de construcción 
de la matriz DOFA se realiza de forma muy superficial ya que el alcance de esta 
metodología es mucho más amplio y complejo. 
Luego de tener un panorama mucho más claro y aproximado a la realidad, se procede 
a realizar una identificación y clasificación de los posibles riesgos más significativos 
que se pueden presentar en este tipo de proyectos teniendo en cuenta que se utilizó 
además de la matriz DOFA, técnicas como el juicio de expertos, reuniones y técnicas 
analíticas donde se estudian los posibles riesgos desde el análisis del contexto del 
proyecto presentado en el numeral 1.1. 
Para efectos prácticos del presente artículo, se realizó una adaptación para la 
clasificación de riesgos del “manual para la identificación y cobertura del riesgo en los 
procesos de contratación” realizado por Colombia compra eficiente. [4] 
La clasificación realizada es ilustrada en la figura 2 y a continuación se muestra 
adicionalmente la definición de dicha clasificación (adaptada igualmente del mismo 
manual [4])  
Figura 2. Adaptación para clasificación de riesgos 
 Riesgos Operacionales: son los asociados a la operatividad del contrato, tales 
como la suficiencia del presupuesto oficial, del plazo o los derivados de 
procesos, procedimientos, parámetros, sistemas de información y tecnológicos, 
equipos humanos o técnicos inadecuados o insuficientes. [4] 
 
 Riesgos Tecnológicos: son los derivados de fallas en los sistemas de 
comunicación de voz y de datos, suspensión de servicios públicos, nuevos 
desarrollos tecnológicos o estándares que deben ser tenidos en cuenta para la 
ejecución de los proyectos, obsolescencia tecnológica. [4] 
 
 Riesgos por factores externos o derivados del cliente: Son riesgos derivados de 
cambios en factores sociales, políticos o económicos que rodean el entorno de 
este tipo de proyectos. De igual forma pueden ser riesgos derivados por 
cambios de políticas por parte de clientes o usuarios finales. [4] 
 
Por último, se le asigna una nomenclatura y un código a cada riesgo identificado para 
facilitar su posterior reconocimiento y tratamiento. Dicha nomenclatura se realiza como 
sigue: 
 
 Riesgos operacionales: ROP 
 Riesgos Tecnológicos:  RT 



















1.3  Análisis cualitativo de Riesgos 
Una vez realizada la identificación y clasificación de los riesgos más significativos en 
este tipo de proyectos, se realiza un análisis cualitativo de los mismos con el fin de 
comenzar a diferenciar los riesgos más relevantes cuya probabilidad de ocurrencia e 
impacto sobre el proyecto son más representativos. 
Para determinar la probabilidad de ocurrencia y el impacto de cada uno de los riesgos 
identificados, se consideran las siguientes fuentes de información para lograr un mejor 
criterio a la hora de realizar la valoración (Estas fuentes fueron tomadas y adaptadas 
del “manual para la identificación y cobertura del riesgo en los procesos de 
contratación” realizado por Colombia compra eficiente. [4]): Registros anteriores de la 
ocurrencia del evento en la realización de proyectos similares. Experiencia relevante 
propia y de otras entidades del sector. Prácticas y experiencia de la industria o el sector 
en el manejo del Riesgo identificado. Publicaciones o noticias sobre la ocurrencia del 
Riesgo identificado. Opiniones y juicios de especialistas y expertos. Estudios técnicos. 
Para darle valores y categorizar la probabilidad de ocurrencia, se implementa la tabla 
N°1 mostrada a continuación: 
Tabla N° 1. Probabilidad del riesgo 
 
Fuente: manual para la identificación y cobertura del riesgo en los procesos de 
contratación” realizado por Colombia compra eficiente. [4] 
Como se puede apreciar en la Tabla 1, allí se realiza una descripción de la categoría 
del riesgo que se utilizará en el análisis con su respectiva valoración siendo 1 raro (que 
puede ocurrir excepcionalmente) y 5 casi cierto (que ocurre en la mayoría de las 
circunstancias). 
De igual forma se implementa una tabla para valorar y categorizar el impacto de los 
riesgos tanto cualitativa como cuantitativamente como se muestra a continuación 
Tabla N° 2 Impacto del Riesgo 
 
Fuente: manual para la identificación y cobertura del riesgo en los procesos de 
contratación” realizado por Colombia compra eficiente. [4] 
En la tabla N° 2 se realiza una valoración y categorización del impacto, además de una 
calificación cualitativa que va desde una obstrucción del contrato de manera 
intrascendente (categorización insignificante y valoración 1) hasta una perturbación de 
la ejecución del contrato de manera grave imposibilitando la consecución del objeto 
contractual (Categorización Catastrófica y valoración 5) y una calificación cuantitativa 
que va desde Sobre costos que no representan más del 1% del valor del contrato 
(categorización insignificante y valoración 1) hasta impactos sobre el valor del contrato 
en más del 30% (Categorización Catastrófica y valoración 5). 
En el desarrollo de la presente investigación no se realizará un análisis cuantitativo 
con cifras puesto que se están analizando una familia general de proyectos y para 
efectos de un análisis cuantitativo detallado, cada proyecto de esta familia tendría 
cifras a tratar particulares y diferentes entre sí. 
 
1.4  Elaboración de Matriz de riesgos y evaluación de impactos 
Con la valoración realizada de la probabilidad de ocurrencia y el impacto generado de 
cada uno de los riesgos analizados, se procede a enlazar dichas valoraciones 
mediante la creación de una matriz de probabilidad por impacto con el fin de obtener 
un nivel de riesgo con el que posteriormente se priorizan y analizan los riesgos más 
representativos ya que a estos se les debe dar un manejo diferenciado. 
Para obtener la valoración del riesgo y darle una categorización, se establece una 
escala de medición tomada de 1 a 100 donde el valor es obtenido de multiplicar la 
escala de probabilidad (la cual está establecida de 1 a 5) con la escala del impacto (la 
cual está establecida de 1 a 5) y a su vez multiplicar este resultado por 4 (que 
representa los cuatro objetivos fundamentales del proyecto como son alcance, costo, 
tiempo y calidad). 
Por ejemplo, si se tiene un riesgo con probabilidad de ocurrencia de 5 y un impacto 
igualmente de 5, la valoración del riesgo se calcula como sigue: 5x5x4 = 100. Si por el 
contrario el riesgo tiene probabilidad de ocurrencia de 1 y un impacto igualmente de 1, 
la valoración del riesgo se calcula como sigue: 1x1x4 = 4. Estos dos valores 
representan el máximo y el mínimo valor que puede tomar un riesgo según la 
valoración establecida.  
En las tablas 3 y 4 se muestran los rangos, las escalas, valorizaciones y 
categorizaciones establecidas en el presente artículo según lo expuesto. 
 
Tabla N° 3. Escalas de probabilidad por impacto 
 
En la tabla 3 se puede observar los rangos de valores que pueden tomar los riesgos 
según su valor de probabilidad y su valor de impacto tanto para las amenazas como 
para las oportunidades. De igual forma se evidencian los colores y rangos que son 
expuestos con más detalle en la tabla 4. 
 
Tabla N° 4. Categorización de riesgos positivos y negativos 
Escala Riesgos negativos Escala riesgos positivos 
          
  Extremo 60-100   Extremo 49-100 
  Alto 32-59   Alto 25-48 
  Medio 20-31   Medio 13-24 
  Bajo 9 a19   Bajo menor a 12 
  Muy Bajo 1 a 8       
  
  IMPACTO 
  Amenazas Oportunidades 
  Insignificante Menor Moderado Mayor Catastrófico Catastrófico Mayor Moderado Menor Insignificante 
Probabilidad 1 2 3 4 5 5 4 3 2 1 
5 Casi cierto 20 40 60 80 100 100 80 60 40 20 
4 Probable 16 32 48 64 80 80 64 48 32 16 
3 Posible 12 24 36 48 60 60 48 36 24 12 
2 Improbable 8 16 24 32 40 40 32 24 16 8 
1 Raro 4 8 12 16 20 20 16 12 8 4 
En la tabla 4 se establece la escala a utilizar tanto en los riesgos negativos (que va 
desde 1 a 8 para riesgos muy bajos hasta 60 a 100 para riesgos extremos) como en 
los riesgos positivos (que van de 1 a 12 para riesgos bajos hasta 49 a 100 para riesgos 
extremos).  
 
1.5  Plan de respuesta de riesgos significativos. 
Una vez identificados, valorados y clasificados los riesgos más significativos, se 
procede a establecer medidas de acción para afrontar los la ocurrencia y efectos que 
puedan tener dichos riesgos. 
Las acciones más comunes que se presentan para contrarrestar los riesgos son evitar, 
transferir, mitigar o aceptar si son riesgos negativos y explotar, compartir, mejorar o 
aceptar si son riesgos positivos. 
 
1.6  Seguimiento y control de riesgos 
Para realizar el seguimiento y control de los riesgos, se pueden plantear unas 
preguntas básicas con el fin de evaluar los planes de respuesta. Dichas preguntas son 
adaptadas de la guía de Administración del Riesgo realizada por el Departamento 
Administrativo de la Función Pública de la República de Colombia y son presentadas 
a continuación [5]: ¿Los planes están documentados?, ¿Se está aplicando en la 




2. RESULTADOS Y DISCUSIONES 
Con base en lo planteado en el numeral anterior del presente artículo y siguiendo los 
procedimientos allí descritos, se presentan a continuación los resultados obtenidos y 
el análisis que de estos resultados se puede concluir. 
 
2.1  Identificación de Riesgos 
Con las preguntas previas de contextualización y con base en experiencia e 







Tabla N° 5. Matriz DOFA para identificación de riesgos 
Matriz DOFA 
OPORTUNIDADES FORTALEZAS 
1. Desarrollo acelerado de tecnologías en sistemas de 
cableado estructurado 
1. Generación de empleo para mejorar el nivel de ingresos de los 
sectores involucrados. 
2. Aumento Progresivo de la posibilidad de acceso a 
nuevas tecnologías en la economía local 
2. Se cuenta con la posibilidad de obtener las herramientas 
técnicas y especiales requeridas para realizar este tipo de 
proyectos. 
3. Implementación de nuevas normativas y 
requerimientos para modernización de tecnologías por 
parte del gobierno. 
3. Facilidad para obtener materias primas necesarias requeridas 
en el desarrollo del proyecto de este tipo. 
4. Aumento de la necesidad de cambios de tecnologías 
por parte de clientes insatisfechos 
  
5. Nuevos planes de modernización y cambios de 
tecnologías por parte del Ministerio para las tecnologías 
de la información y la comunicación MINTIC 
  
AMENAZAS DEBILIDADES  
1. Temor de la sociedad para implementar nuevas 
tecnologías 
1. No se cuenta con suficiente información de proyectos 
similares realizados. 
2. Complejidad para realizar cambios a nuevas 
tecnologías 
2. Poco interés de informarse acerca del éxito o fracaso en 
proyectos similares. 
3. Falta de claridad de los clientes acerca del alcance de 
este tipo de proyectos. 
3. Falta claridad acerca de lo que es un proyecto de cableado 
estructurado en instalaciones nuevas y una reforma de cableado 
estructurado en instalaciones ya existentes 
4. Falta de comunicación y mal manejo de la información 
por parte del cliente 
4. Falta de experiencia del personal técnico operativo en el 
manejo de este tipo de proyectos. 
5. Retrasos en el desarrollo de las actividades por 
condiciones especiales establecidas por el cliente. 
5. Falta de capacitación del personal operativo en seguridad y 
salud en el trabajo. 
6. falta de garantías en cuanto al cuidado y la seguridad 
de los materiales en sitio. 
6.  Deficiencias en el plan de adquisiciones de materiales 
  
7. Falta de capacitación en el uso de herramientas para la 
medición y certificación de cableado estructurado. 
  
8. Falta de conocimiento de reglamentación técnica requerida 
por el cliente o reglamentación de normatividad vigente ( leyes, 
decretos o reglamentos) exigida por el estado 
 
Como se puede apreciar en la tabla N° 5, se identifican principalmente Debilidades (10 
en total) y Amenazas (6 en total) las cuales son la base principal para identificar los 
riesgos negativos o amenazas para este tipo de proyectos. Sin embargo, también son 
identificadas oportunidades y fortalezas (5 y 3 en total respectivamente) que son muy 
importantes para identificar riesgos positivos u oportunidades que se pueden 
aprovechar para obtener mejores resultados en proyectos de reformas de cableado 
estructurado.  
Cabe resaltar que dentro de las oportunidades, quizás las que más se pueden resaltar 
son el aumento de la necesidad de cambios de tecnologías por parte de los clientes 
junto con el aumento de la posibilidad de acceso a nuevas tecnologías puesto que los 
rápidos e innovadores desarrollos tecnológicos en las grandes potencias mundiales 
sumado a la globalización cada vez más creciente, marcan una tendencia que lleva a 
países subdesarrollados como el nuestro a buscar una transformación y adaptación a 
todos estos avances. Complementado con lo acabado de exponer, existe una sólida y 
creciente comunicación no solo entre países de una misma región sino entre países 
de diversos continentes lo cual facilita el desarrollo y masificación de las tecnologías, 
impulsando a todos los países a estar en constante evolución. 
Como fortalezas principales a destacar se encuentra la facilidad para obtener materias 
primas y herramientas que son requeridos para realizar proyectos de reformas de 
cableado estructurado en instalaciones existentes, dada la capacidad y la experiencia 
de las empresas del sector en la adquisición de este tipo de materiales y herramientas 
sumado a lo expuesto en el párrafo anterior. 
Una de las amenazas más representativa para este tipo de proyectos es la falta de 
claridad del cliente para definir el alcance del mismo. Este es un factor fundamental ya 
que en el alcance están implícitos tanto las necesidades como los requisitos del cliente 
y si estos no están claramente identificados, se presentarán nuevos requerimientos 
que muy probablemente generarán reprocesos, aumentos de tiempos de ejecución y 
sobrecostos que ponen en peligro la terminación exitosa del proyecto. Adicional a lo 
anterior también es muy frecuente una falta de comunicación y un mal manejo de la 
información por parte del cliente, lo cual posteriormente configura un riesgo ya que, sin 
una comunicación constante y fluida con el cliente, así como un buen manejo de 
información, muy probablemente varios de los requerimientos o necesidades del 
cliente no podrán ser identificados a su vez que pueden ser mal interpretados, 
ocasionando así de igual forma reprocesos, aumentos de tiempos y costos 
perjudiciales para el buen desarrollo del proyecto. 
Finalmente, en la debilidad manifestada por la falta de claridad para diferenciar un 
proyecto de cableado estructurado en instalaciones ya existentes de un proyecto en 
instalaciones nuevas radica quizás la mayor dificultad a la hora de afrontar estos 
proyectos gracias a que la concepción misma de cómo se deben desarrollar las 
actividades dentro del proyecto cambia sustancialmente, además de que se dejan de 
considerar muchas circunstancias y variables que alteran desde todo punto de vista la 
línea base misma del proyecto (Alcance, Tiempo, Costo y calidad). Si a esto se le suma 
una falta de interés por adquirir información de proyectos realizados anteriormente con 
topologías y características similares, lo que se obtiene es un aumento significativo del 




2.2  Análisis Cualitativo de Riesgos 
Utilizando el procedimiento planteado en el numeral 1.3 y teniendo en cuenta que se 
realizó una clasificación de riesgos en el numeral 1.2, finalmente se obtiene una matriz 
de riesgos mostrada en tabla N° 6 con evaluación de impactos y un nivel de riesgo 
definido.  
 


















Confusiones en la 
presentación del 




la tipología del 
proyecto (Se suelen 
"asumir" como 
instalaciones nuevas 




Alcance 5 20 
Muy alto  
Tiempo 2 8 
Costo 4 16 
Calidad 4 16 
Total Probabilidad x Impacto 60 
ROP2 





información en sitio 




Alcance 3 12 
 Alto 
Tiempo 2 8 
Costo 4 16 
Calidad 2 8 
Total Probabilidad x Impacto 44 
ROP3 
Deficiencia en la 
programación de 






proyectos similares ya 
ejecutados 
3 
Alcance 2 6 
 Medio 
Tiempo 4 12 
Costo 2 6 
Calidad 2 6 
Total Probabilidad x Impacto 30 
ROP4 
Reprocesos en los 
trazados de rutas de 
tubería y cableado de 
los diseños iniciales 
Falta de 
levantamiento de 
rutas para tubería y 
cableado en sitio 
5 
Alcance 3 15 
 Muy Alto 
Tiempo 5 25 
Costo 5 25 
Calidad 3 15 
Total Probabilidad x Impacto 80 
ROP5 




establecidos por el 
cliente o por el estado 
2 
Alcance 1 2 
Bajo  
Tiempo 3 6 
Costo 3 6 
Calidad 2 4 
Total Probabilidad x Impacto 18 
ROP6 
Reproceso en las 
actividades del 
proyecto 
Falta de personal 
calificado para este 
tipo de reformas 
3 
Alcance 2 6 
Alto  
Tiempo 4 12 
Costo 4 12 
Calidad 4 12 
Total Probabilidad x Impacto 42 
ROP7 
Accidentes laborales 
durante el desarrollo 
Falta de uso o 
utilización inadecuada 
de las herramientas 
2 
Alcance 2 4 
 Bajo Tiempo 2 4 
Costo 4 8 
de las actividades del 
proyecto 
necesarias para las 
diferentes actividades 
del proyecto 
Calidad 1 2 
Total Probabilidad x Impacto 18 
ROP8 
Retrasos y reprocesos 
en la ejecución de las 
actividades del 
proyecto 
Falta de conocimiento 
y / o capacitación en 





claves del proyecto 
2 
Alcance 2 4 
Medio  
Tiempo 4 8 
Costo 4 8 
Calidad 4 8 
Total Probabilidad x Impacto 28 
ROP9 
Aumento de la 




o falta de uso de los 
elementos y equipos 
de protección del 
personal. 
2 
Alcance 2 4 
 Bajo 
Tiempo 2 4 
Costo 4 8 
Calidad 1 2 
Total Probabilidad x Impacto 18 
ROP10 
Retrasos en el avance 
del proyecto 
Falta de planeación 




Alcance 2 8 
Alto  
Tiempo 4 16 
Costo 4 16 
Calidad 3 12 
Total Probabilidad x Impacto 52 
ROP11 
Retraso en los tiempos 
de los procesos del 
proyecto  
Plan deficiente de 
comunicaciones tanto 
a nivel interno del 
equipo del proyecto 
como a nivel externo 
con el cliente 
4 
Alcance 2 8 
Alto  
Tiempo 5 20 
Costo 4 16 
Calidad 3 12 
Total Probabilidad x Impacto 56 
ROP12 
Retraso en las 
actividades del 
proyecto  
 Plan de compras y de 
logística de material 
mal planificado 
3 
Alcance 1 3 
Medio  
Tiempo 4 12 
Costo 4 12 
Calidad 1 3 
Total Probabilidad x Impacto 30 
ROP13 
Pérdida de información 
relevante para los 
procesos del proyecto 
Falta de logística en el 
manejo de la 
documentación. 
2 
Alcance 2 4 
Medio  
Tiempo 3 6 
Costo 4 8 
Calidad 2 4 
Total Probabilidad x Impacto 22 
ROP14 
Adquirir capacitaciones 
y formación técnica por 
parte de los 
proveedores de 






cuentan con la 
capacidad y la 
experiencia de 
brindar este tipo de 
valor agregado 
3 
Alcance 1 3 
 Medio 
Tiempo 3 9 
Costo 2 6 
Calidad 5 0 
Total Probabilidad x Impacto 18 
RFEC1 
Retraso en la ejecución 
de las actividades 
Falta de información 




Alcance 1 4 
Alto  
Tiempo 5 20 
pueda tener el cliente 
y restricciones del 
sitio mismo donde se 





Costo 3 12 
Calidad 2 8 
Total Probabilidad x Impacto 44 
RFEC2 




cambios en los 
diseños establecidos 
por el cliente 
(Replanteos de rutas 
o cambios de 
ubicación de quipos) 
3 
Alcance 1 3 
Medio  
Tiempo 4 12 
Costo 2 6 
Calidad 3 9 
Total Probabilidad x Impacto 30 
RFEC3 
Limitaciones en el 
alcance y en la 
asignación de recursos 
por parte del cliente 
escepticismo por 
parte del cliente al 
cambio a nuevas 
tecnologías 
2 
Alcance 5 10 
 Medio 
Tiempo 3 6 
Costo 2 4 
Calidad 2 4 
Total Probabilidad x Impacto 24 
RFEC4 
Sobrecostos en el 
proyecto 
alta Complejidad y 
adversidad para 
realizar el cambio a 
nuevas tecnologías 
2 
Alcance 2 4 
 Bajo 
Tiempo 2 4 
Costo 4 8 
Calidad 1 2 
Total Probabilidad x Impacto 18 
RFEC5 
Aumento de precios en 
determinadas materias 
primas que son de 
importación 
Fluctuaciones grandes 
en la divisa 
2 
Alcance 1 2 
 Bajo 
Tiempo 2 4 
Costo 4 8 
Calidad 1 2 
Total Probabilidad x Impacto 16 
RFEC6 
Reprocesos y 
sobrecostos en el 
proyecto 
Falta de claridad por 
parte del cliente 
respecto al 
planteamiento de sus 
necesidades y a la 
definición del alcance 
del proyecto 
4 
Alcance 4 16 
 Alto 
Tiempo 2 8 
Costo 4 16 
Calidad 2 8 
Total Probabilidad x Impacto 48 
RFEC7 
Sobrecostos y retrasos 
en el proyecto 
Pérdida de material o 
herramienta debido a 
falta de garantías por 
parte del cliente en el 
almacenaje de los 
mismos 
2 
Alcance 2 4 
 Medio 
Tiempo 3 6 
Costo 4 8 
Calidad 1 2 
Total Probabilidad x Impacto 20 
RFEC8 
Retrasos y reprocesos 
de las actividades del 
proyecto 
Falta de comunicación 
e inadecuado manejo 
de la información por 
parte del cliente 
3 
Alcance 2 6 
 Medio 
Tiempo 3 9 
Costo 3 9 
Calidad 2 6 
Total Probabilidad x Impacto 30 
RFEC9 4 Alcance 2 8  Alto 








actividades por parte 
del cliente 
Tiempo 4 16 
Costo 4 16 
Calidad 2 8 
Total Probabilidad x Impacto 48 
RFEC10 
Aumento de las 
necesidades de 
cambios de tecnologías 
por parte de los 
clientes 
Incremento en el 
desarrollo de nuevas 
tecnologías en el 
mercado  
4 
Alcance 4 16 
Muy Alto  
Tiempo 2 8 
Costo 4 16 
Calidad 3 12 
Total Probabilidad x Impacto 52 
RFEC11 
Desarrollo de nuevos 
planes de 
modernización y 
cambios de tecnologías 
por parte del 
Ministerio para las 
tecnologías de la 
información y la 
comunicación MINTIC 







Alcance 3 9 
 Alto 
Tiempo 1 3 
Costo 3 9 
Calidad 3 9 
Total Probabilidad x Impacto 30 
RT1 
Retraso en el desarrollo 
de las actividades de 
instalación de 
infraestructura 
Uso inadecuado de las 
herramientas 
especializadas 




Alcance 2 4 
Medio  
Tiempo 4 8 
Costo 4 8 
Calidad 4 8 
Total Probabilidad x Impacto 28 
RT2 
Inconsistencias en la 
presentación de 
resultados del proyecto 






Alcance 2 4 
 Medio 
Tiempo 2 4 
Costo 4 8 
Calidad 4 8 
Total Probabilidad x Impacto 24 
RT3 
Incompatibilidad de 
tecnologías al realizar 
los cambios de 
sistemas existentes a 
los nuevos sistemas 
Falta de desarrollo de 
nuevas tecnologías 
1 
Alcance 4 4 
Bajo  
Tiempo 2 2 
Costo 3 3 
Calidad 4 4 




adquirir materiales y 
herramientas 
especiales para realizar 
este tipo de proyectos 
Masificación de las 
nuevas tecnologías 
3 
Alcance 2 6 
 Alto 
Tiempo 4 12 
Costo 4 12 
Calidad 4 12 
Total Probabilidad x Impacto 42 
 
En la tabla N° 6 se pueden apreciar los riesgos más significativos que se obtuvieron 
del análisis presentado en el presente artículo y con la experiencia adquirida en el 
ejercicio de la profesión de quien realiza esta investigación. Sin embargo, pueden 
existir muchos otros riesgos que a criterio del lector o de expertos con conocimiento 
del tema son importantes y no se pusieron en consideración para la presente 
investigación. De igual forma la clasificación y valoración de los riesgos identificados 
se realizaron bajo lo expuesto en el capítulo de materiales y métodos del presente 
artículo y la experticia del autor del mismo. 
En la tabla N° 7 se muestra un resumen de la clasificación de los riesgos establecida 
con su respectiva nomenclatura y el número de riesgos identificados por categoría  
 
Tabla N° 7. Número total de riesgos identificados por categoría 
Categoría N° Riesgos identificados 
Riesgos operacionales (ROP) 14 
Riesgos Tecnológicos (RT) 4 
Riesgos por factores externos o del cliente (RFEC) 11 
 
Total Riesgos Identificados 29 
 
Los riesgos más relevantes obtenidos en la tabla N° 6 son principalmente los que 
tienen que ver con la presentación tanto del presupuesto como del alcance de esta 
clase de proyectos, además de los replanteos y reprocesos en los diseños para los 
trazados de tubería y cableado. 
El riesgo ROP4 referido a Reprocesos en los trazados de rutas de tubería y cableado 
para los diseños iniciales es el de más alta puntuación puesto que tiene una 
probabilidad muy alta de ocurrencia según lo que se logró concluir con la información 
recopilada de una gran cantidad de proyectos de este tipo que fueron consultados por 
la persona que realiza el presente artículo. lo anterior implica que, de materializarse el 
riesgo, el impacto sobre el tiempo y el costo principalmente es bastante significativo. 
El riesgo ROP1 referido a Confusiones en la presentación del alcance y el presupuesto 
del proyecto es el segundo riesgo con más alta puntuación y aunque es un poco menos 
probable que el primero, su impacto sobre el alcance es evidentemente más 
significativo además de que sigue teniendo un impacto representativo tanto para el 
costo como para la calidad en vista de que si no se tiene claro cuáles son las 
necesidades y requisitos del cliente, se obtendrán resultados que no lo satisfarán 
conllevando así sobrecostos al surgir nuevos requerimientos y necesidades.  
Otro de los riesgos más altos según la tabla N° 6 es el ROP11 referido al Retraso en 
los tiempos de los procesos del proyecto causado por un plan deficiente de 
comunicaciones tanto a nivel interno del proyecto como a nivel externo de cara al 
cliente. Este riesgo tiene una probabilidad de ocurrencia alta si se tiene en cuenta que 
muchos de los inconvenientes y malos entendidos que se dan en esta clase de 
proyectos parten de una falta de comunicación o de una mala interpretación de la 
información que se intercambia lo cual es muy común en proyectos de esta índole. Sin 
temor a equivocaciones se puede afirmar que el tiempo y el costo son los objetivos 
más impactados de materializarse este riesgo dado que una comunicación poco 
asertiva genera confusiones con un subsecuente retraso en los tiempos de ejecución 
y un sobre costo para las actividades del proyecto. 
También es importante destacar los riesgos positivos más significativos que se 
encontraron en la presente investigación como lo son el RFEC10 y el RT4 referidos al 
aumento de la necesidad de cambios de tecnología así al aumento de posibilidades 
de adquirir materiales y equipos especiales para realizar este tipo de proyectos. Debido 
al alto dinamismo de la economía mundial y al desarrollo acelerado de la tecnología, 
se presenta una probabilidad alta de ocurrencia de dichos riesgos. Estos desarrollos 
permiten así mismo optimizar tiempos y costos de la ejecución de las actividades a su 
vez que amplían los alcances al tener muchas más alternativas de mejora disponibles 
en el mercado. 
2.3 Plan de respuesta, seguimiento y control de riesgos significativos 
Finalmente, de la tabla N° 6 se toman los riesgos que fueron calificados como muy 
altos y altos con el fin de realizar un plan de respuesta, seguimiento y control de dichos 
riesgos la cual es mostrada en la tabla N° 8. Este plan se realiza para lograr afrontar 
de forma exitosa las amenazas y potencias las oportunidades, obteniendo así mejores 
resultados y una gran probabilidad de finalizar esta clase de proyectos de forma 
satisfactoria cumpliendo con los objetivos trazados. 
 






















PLAN DE CONTINGENCIA 
ROP4 
Reprocesos en los 
trazados de rutas 
de tubería y 
cableado de los 
diseños iniciales 
debido a falta de 
levantamiento de 
rutas para tubería 




  Contratista 
Establecer y 
validar con el 
cliente el 
planteamiento de 











acompañamiento del cliente 
y los demás interesados del 
proyecto visitas y recorridos 
al sitio donde se desarrollará 
el proyecto para plantear 
posibles recorridos en la 
tubería y el cableado. Una 
vez realizados estos 
trazados, se deben revisar y 
validar para que todos los 
interesados tengan la misma 
información. Se debe 
realizar una entrega formal y 







Confusiones en la 
presentación del 







  Contratista 




realizar si la 
información que 
se tiene no es 
Evitar Contratista 
Realizar reuniones previas 
con el cliente para revisar la 
información suministrada y 
realizar si es necesario 
visitas previas al sitio donde 
será desarrollado el 
proyecto para validar la 
8 
16 











clara y concisa, 




tipología y la información 
que se tiene al respecto. 
60 
ROP11 
Retraso en los 
tiempos de los 
procesos del 
proyecto 








a nivel externo 











a nivel interno 
del contratista 







Realizar y socializar un 
plan de comunicaciones 
donde se establezca 
claramente un 
organigrama con las 
personas involucradas en 
las tomas de decisiones 
dentro del proyecto y la 
jerarquización de los 
mismos tanto para el 
contratista como para el 
cliente. Una vez 
establecido y firmado por 
las partes el mencionado 
plan, se debe monitorear 
y registrar los posibles 
cambios que se 






Retrasos en el 
avance del 
proyecto 






















críticas y actividades 
claves que pueden 
generar retrasos para 
gestionar más 
detalladamente estas 
actividades. Llevar una 
bitácora de obra donde 
se registren diariamente 










debido a la falta 






necesidades y a 










el cliente sus 
necesidades 









Realizar una o varias 
reuniones aclaratorias 
(las que sean necesarias) 
entre el contratista y el 
cliente para escuchar los 
requerimientos y 
necesidades planteadas, 
dejando formalmente por 
escrito a través de actas 
firmadas por todas las 
partes reunidas todo lo 



















Monitorear las posibles 
causas de suspensión de 


























cuando una suspensión 
sea inminente. Realizar 
Comités de obra 
periódicos para revisar 
los avances y novedades 





Desfase en los 
presupuestos 
del proyecto 




en sitio donde 










del proyecto y 
el sitio donde 




Realizar visitas a sitio con 
el acompañamiento del 
cliente y los demás 
interesados del proyecto 
con el fin de obtener 
información veraz y 
eficaz que permitan una 
realización acertada del 






Retraso en la 
ejecución de las 
actividades 






tener el cliente 
y restricciones 
del sitio mismo 









  Cliente 
Conocer y 
validar con el 
cliente cuales 













Verificar cuales zonas son 
de trabajo restringido y 
establecer cronogramas 
de trabajo para realizar 
actividades en estas 
zonas. Solicitar los 
permisos que sean 
requeridos por el cliente 
con suficiente 
anticipación, dejando por 
escrito las solicitudes 
realizadas, así como las 
aprobaciones y/o 










debido a falta 
de personal 
calificado para 











este tipo de 
proyectos 
Mitigar Contratista 
Realizar programas de 
formación y capacitación 
del personal disponible 
para que logren obtener 
las habilidades y 
conocimientos 
requeridos en este tipo 
particular de proyectos. 
Buscar personal 
experimentado para 
tener un apoyo sólido en 






RFEC10 Oportunidad 16   Contratista Mejorar Contratista 




parte de los 
clientes debido 
al Incremento 
en el desarrollo 
de nuevas 
tecnologías en 





con cambios de 
tecnologías no 
solo del cliente 
del proyecto 
sino de otros 















por el cliente con el fin de 
lograr un mayor 
acercamiento que 
permita informar y 
plantear nuevas 































el desarrollo de 
este tipo de 
proyectos 
Explotar Contratista 
Realizar un monitoreo 
constante en el mercado 
del sector con el fin de 
identificar el surgimiento 
y masificación de nuevas 
herramientas y / o 
equipos que faciliten las 
actividades a desarrollar 
en este tipo de 
proyectos. Estandarizar el 
uso de nuevas 





















a la adaptación 












de lo exigido 
por las normas 









Realizar un monitoreo 
constante de los posibles 
cambios que pueda 
presentar la legislación 
en cuanto a la 
normatividad técnica 
exigida actualmente y 
realizar planes de 
contingencia para 
adaptación de cambios 






Los primeros tres riesgos presentados en la tabla N° 8 son los más representativos y 
por ende son los riesgos a los que más seguimiento se le debe hacer en cuanto a la 
ejecución de los planes de respuesta. Sin embargo, el resto de los riesgos no dejan de 
tener una importancia relevante y más aún cuando se tienen también riesgos positivos 
(oportunidades) los cuales deben ser potenciados para lograr un mayor éxito en los 
proyectos. 
Es importante resaltar que el riesgo ROP4, el cual es el más alto de los riesgos 
identificados debe controlado minuciosamente, por lo que el plan de contingencia que 
se plantea en la tabla N° 8 basado en las visitas y recorridos al sitio con 
acompañamiento del cliente debe llevarse a cabo de forma eficaz y cuidadosa ya que 
de allí depende en gran medida el éxito en la presentación del alcance y el presupuesto 
del proyecto. 
De igual forma es de vital importancia hacer seguimiento y ejecución eficiente de los 
planes de contingencia para los riesgos RFEC10, RT4 y RFEC11 correspondientes a 
las oportunidades. Para estos tres riesgos lo fundamental es tener un monitoreo 
constante a los posibles cambios externos que se puedan presentar y de igual forma 




Una de las bases fundamentales para lograr una buena identificación de los riesgos 
que se pueden presentar en proyectos de reformas de cableado estructurado y tener 
la claridad para diferenciar proyectos que se realiza en instalaciones nuevas, de otros 
que se realizan en instalaciones existentes como los que son analizados en esta 
investigación, es tener un conocimiento previo del contexto donde se va a realizar el 
proyecto (no solo la ubicación geográfica del proyecto sino las condiciones sociales, 
políticas y económicas que rodean el proyecto mismo). En este punto cobra también 
una trascendencia importante el conocimiento del cliente y los interesados que van a 
intervenir en el proyecto. 
Si bien la implementación de una matriz DOFA puede ser un punto de partida para la 
identificación de los riesgos, es necesario tener otras técnicas de análisis como lo son 
el juicio de expertos, reuniones de consenso grupal, método Delphi y quizás una de 
las más importantes, la realización de visitas previas al sitio donde se desarrollará el 
proyecto con el fin de conocerlo y contextualizarlo.  
Para obtener una acertada valoración, categorización y nivelación de los riesgos 
identificados es muy importante recurrir a la experiencia de personas capacitadas las 
cuales hayan realizado este tipo de proyectos, además de recolectar y analizar 
cuidadosamente toda la información que sea posible acerca del éxito o fracaso en 
proyectos de esta naturaleza. De igual forma, para fortuna de las personas que 
pretendan realizar la gestión de riesgos, los procesos y estándares que se utilizan 
actualmente para realizar dicha gestión están muy bien documentados, estructurados, 
argumentados e incluso muy bien implementados especialmente en el sector de la 
contratación pública, de tal forma que es mucho más sencillo realizar una buena 
implementación de la gestión de riesgos no solo para esta clase particular de proyectos 
sino para cualquier tipo de proyectos en general.  
Una vez identificados y clasificados los riesgos, se vuelve de vital importancia definir e 
implementar los planes de respuesta a los riesgos más significativos puesto que es allí 
donde se valida toda la gestión de riesgos. No tendría sentido realizar una 
identificación y evaluación de los riesgos, si no se implementan o no se ponen en 
práctica los planes de respuesta de los mismos. 
Mediante la elaboración del presente artículo se ha puesto en evidencia que, en los 
proyectos de reforma de cableados estructurado en instalaciones ya existentes, se 
presentan riesgos los cuales son relativamente fáciles de identificar dando además la 
impresión de que no son importantes pero que, al no ser identificados, evaluados y 
controlados, se vuelven altamente significativos llegando incluso a tener 
consecuencias muy adversas en el cumplimiento de los objetivos fundamentales del 
proyecto. De igual forma, los planes de respuesta para afrontar dichos riesgos no son 
complejos de desarrollar, sin embargo, si no se le da la importancia requerida 
realizando una implementación y un seguimiento detallado a estos planes, las 
consecuencias de la materialización de estos riesgos serán igualmente muy adversas 
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